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cISCO ISE Demo Lab

Lab de ISE com MAB e 802.1X

Tudo bem pessoal?

Apo6s conhecermos um pouco do ISE e fazermos um tour pelas principais
funcionalidades (acesse aqui os artigos anteriores: ISE Basics — Parte

1 e ISE Basics — Parte 2), vamos agora logo para o que

interessa! Faremos duas configuracoes de autenticacao basicas
de MAB e 802.1x.

Primeiro as defini¢oes:



- MAB que é o acronimo de Mac Authentication Bypass: é um mecanismo
que permite a integracao de equipamentos que nao suportam 802.1x se

autenticarem na rede.

Learning MAC
address!

Quando habilitamos o MAB numa porta do switch, essa porta libera
apenas o primeiro pacote (para aprender o endereco MAC), ficando todos

os outros bloqueados até que a autenticacao ocorra.

Ele nao ¢ um mecanismo muito seguro, ja que é facil spoofar um MAC,

portanto, muitas vezes ¢ utilizado como fallback do 802.1x.

- 802.1x, as vezes chamado de Dot1x, € um protocolo padrao IEEE para
controle de acesso a rede. Ele faz parte do grupo IEEE 802.1 de protocolos
de redes de computadores. A IEEE 802.1x define o encapsulamento

do Extensible Authentication Protocol (EAP) sobre IEEE 802, que é
conhecido como “EAP over LAN” ou EAPOL. Isso significa que qualquer



computador que tentar se conectar a rede, devera primeiro fornecer

informacoes de autenticacao.

Before 802.1X Authentication

Relembrando, no artigo passado (novamente o link esta aqui: ISE Basics

— Parte 2), nés fizemos a configuracao do switch no ISE.
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A tnica diferenca, € que eu criei um grupo para nosso NAD (apenas para

organizacao), chamado Switches, repare na figura acima.

A topologia do nosso lab ficou assim (adicionei mais um cliente

para o 802.1x):

Cliente MAB
(€0)

Metwark Access Device B Windows7
{e0i0)- -i
ISE > sw1
10.1.1.100 10.1.1.10
DHCPF Server

@ [":] Cliente 802 1x
= -

Acessando o switch, veja as configuracoes simples de IP e teste basico de

conectividade.



Pronto, agora vamos 14, os passos para a configuracao do

servidor radius e de autenticacao no switch:

1) Habilitar o AAA

aaa new-model

2) Criacao do servidor radius

aaa group server radius ISE

server name ISE
radius server ISE

address ipv4 10.1.1.100 auth 1812 acc 1813
key cisco

3) Vamos proteger o acesso via console (quem nunca ficou preso “pra fora”

do equipamento? :P)

aaa authentication login NOAUTH none
line con O

login authen NOAUTH



4) Vamos habilitar a autenticacao, autorizacao e accounting via
Dotix e MAB — sempre apontando para o grupo ‘ISE’ que criamos no

passo 2

aaa authentication dotlx default group ISE
aaa authorization network default group ISE
aaa accounting dotlx default start-stop group ISE

5) Habilitar o ip device tracking e o Dot1x no switch

ip device tracking
dotlx system-auth

6) Agora faremos configuracao da porta eo/1, onde esté o cliente MAB

interface ethernet0/1

switchport mode access

dotlx pae authenticator

mab

authentication order mab dotlx
authentication priority dotlx mab
authentication port-control auto

7) E finalmente a configuracao da porta eo/2, onde esta o cliente Dot1x

(idem acima, pois ambas estao habilitadas MAB e Dot1x)

interface ethernet0/2

switchport mode access

dotlx pae authenticator

mab

authentication order mab dotlx
authentication priority dotlx mab
authentication port-control auto



Como ultima task, vamos rapidinho criar um DHCP Server no switch:

ip dhcp excluded-address 10.1.1.1
I'TP do meu notebook

ip dhcp excluded-address 10.1.1.10
!TP do switch

ip dhcp excluded-address 10.1.1.100
TP do ISE

ip dhcp pool VLANI1
network 10.1.1.0 /24
default-router 10.1.1.10
dns-server 10.1.1.10

Nesse momento, eu costumo fazer um teste simples de autenticacao, veja

abaixo:

SWl#test aaa group ISE fernando Ciscol23! legacy
Attempting authentication test to server-group ISE using radius
User was successfully authenticated.

Esse usuario fernando, nos criamos no artigo anterior (ISE Basics — Parte

2)

Aqui, os logs do ISE em Operations > RADIUS > Live Logs:
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Comecando entao pelo cliente do 802.1X, ja que o usuario ja esté criado e
OK.

Acessando a maquina Windows, vamos confirmar que o
servico WiredAutoConfig, que habilita o0 802.1X na LAN esta rodando. Em

caso negativo, inicie ele:
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resource, and Windows will open it for youw,
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Agora a configuracao da placa de rede. Clicar com o botao direto,

propriedades e aba Authentication:

Selecione PEAP e depois em configuracoes, desmarque para validar o
certificado do servidor (ja que nao estamos usando certificado digital
nesse caso) e, em configuracao do método de autenticacao, desmarque

para usarmos o usuario do Windows.
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autenticacao de usuario — aqui eu costumo deixar

sem user e password pré-definidos, mas vocé pode configurar se preferir.
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E, finalmente, estamos prontos para o teste. A porta do switch

estava em shutdown, alterei ela, e apareceu um balao no Windows

pedindo usuério e senha (caso nao aconteca, desabilite e habilite o

adaptador de rede):

IS« Additional information is needed to connect to this network ™ *

Defehe credentas for el users

Save credentials
Saving your credentials allows your computer to connect to the netwerk
whien you'te not logged on {lor example. to downloed updates),

Perform meaddl
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“# . Clickto provide additional information.

Clique nele e entre com usuario fernando, que criamos no post anterior e

testamos no switch no inicio do artigo.

Repare agora nas telas que confirmam a autenticacao bem

sucedida.




Logs do ISE em Operations > RADIUS > Live Logs
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Obs: Sao duas entradas pois a de baixo € a autenticaciao em si, e a de cima,

a sessao RADIUS que foi criada.

E nosso cliente se autenticou e ja pegou IP:

B C\Windows\systern3 2 crmd. exe
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C:slzerssFernando >

Dé um ‘show authentication sessions’ no switch e vocé vera a autenticacao

e autorizacao bem sucedida. Repare no método:



SWl#sh authe sessions

Interface Identifier Method Domain Status Fg Session ID
Et0/2 5000.0003.0000 dotlx DATA Auth
0A01010A00000013004B82AB

Session count = 1
Key to Session Events Blocked Status Flags:

A - Applying Policy (multi-line status for details)

- Awaiting Deletion

- Final Removal in progress

- Awaiting IIF ID allocation

- Waiting for AAA to come up

Pushed Session

- Removing User Profile (multi-line status for details)
- Applying User Profile (multi-line status for details)
— Unknown Blocker

X ™ mwZH Mg
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Vamos agora ligar a maquina Windows que ira se autenticar com MAB.

Nesse caso, nao € necessario nenhuma configuracao no cliente. Nos logs

do ISE, agora vemos um MAC Address ao invés de um usuario.
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No switch, temos agora duas portas autenticadas. A primeira é a

do MAB e a segunda do 802.1X. Repare no método em destaque:

SWl#show authentication sessions

Interface Identifier Method Domain Status Fg Session ID
Et0/1 5000.0002.0000 mab DATA Auth
0A01010A0000001400585EC1



Et0/2 5000.0003.0000 dotlx DATA Auth
0A01010A00000013004B82AB

Session count = 2

Key to Session Events Blocked Status Flags:

A - Applying Policy (multi-line status for details)
D - Awaiting Deletion
F - Final Removal in progress
I - Awaiting IIF ID allocation
N - Waiting for AAA to come up
P - Pushed Session
R - Removing User Profile (multi-line status for details)
U - Applying User Profile (multi-line status for details)
X = Unknown Blocker

O Windows também pegou um IP, assim como a primeira maquina:

SWl#show ip dhcp binding
Bindings from all pools not associated with VREF':
IP address Client-ID/ Lease expiration
Type State Interface
Hardware address/
User name

10.1.1.2 0150.0000.0300.00 Dec 31 2019 08:19 PM
Automatic Active Vlanl
10.1.1.3 0150.0000.0200.00 Dec 31 2019 08:38 PM
Automatic Active Vlanl

E, por fim, trafego liberado entre as maquinas.

SWl#ping 10.1.1.2

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.1.2, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/3
ms

SWl#ping 10.1.1.3

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 10.1.1.3, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/2
ms



Obs: Vocé deve ter reparado que no caso do cliente Dot1x nés criamos
um usudario, mas ndo criamos um endpoint para o cliente MAB. Isso
porque por padrdo na versdo 2.1, o ISE mesmo que ndo exista um
endpoint, ele permite que o processo continue. Essa configuracao é feita

aqui:
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Nos préximos artigos iremos testar configuracoes de politica de

autenticacao e autorizacao diferentes.

Abracos!!

Se vocé gostou, deixa seu “claps” ai do lado esquerdo e compartilhe nos

seus grupos. Vocé também pode me seguir e a TechRebels!
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